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1 Grundsatzliches zur Sicherheit eines PCs

1.1 EinfUhrung

Banking und Finanzmanagement mit SFirm: da kénnen Sie sich sicher sein!

Die Daten Ihrer Unternehmensfinanzen sind ein besonders sensibles Gut - von daher
stehen Sicherheit und Datenschutz bei SFirm an erster Stelle. Damit Sie darauf bei lhrem
Banking und Finanzmanagement vertrauen kénnen, verwendet SFirm vielfaltige und
ausgefeilte Schutzmechanismen. So sind Sie immer bestmaoglich vor sich standig
verandernden Bedrohungen geschutzt.

Nachfolgend fiihren wir einige SchutzmafRnahmen auf, mit denen Sie die Sicherheit
bei der Nutzung von SFirm erh6hen kénnen.

Welche MaBRnahmen gibt es?

Neben den bereits in SFirm integrierten Schutzmechanismen gibt es auf der Systemseite
mehrere wichtige und effektive Malnahmen:

1.2 Windows-Updates

Ihr Windows Betriebssystem sollte immer auf dem aktuellen Stand gehalten werden.
Microsoft verteilt dazu Updates, die standardmafig automatisch installiert werden.

Ist Ihr PC Teil eines Netzwerkes, kann es sein, dass die Windows-Updates von lhrem
Systembetreuer verwaltet werden. Bei Problemen mit den Windows-Updates sollten Sie
sich in diesem Fall an Ihren Systembetreuer wenden.

Um zu Uberprifen, ob sich Ihre Windows-Updates auf dem neusten Stand befinden,
kénnen Sie Uber das Suchfeld in Windows die Windows Update-Einstellungen aufrufen.

1.3 Schutzsoftware

Generell sollte auf jedem PC eine Schutzsoftware (Virenscanner, Internet Security, etc.)
installiert sein, um Ihre Daten vor Angriffen jeglicher Art, also aus dem Internet, iber USB-
Sticks oder auch E-Mails, zu schiitzen. Natirlich kann es keinen hundertprozentigen
Schutz geben. Je aktueller allerdings lhre Schutzsoftware gehalten wird, umso sicherer ist
ihr PC.

Bitte setzen Sie eine Schutzsoftware ein.
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1.4 Firewalls

Firewalls sind ein wichtiger Teil des Schutzkonzepts fir PCs und Netzwerke. Sie regeln,
zu welchen Adressen jemand eine Verbindung im Internet aufnehmen darf, aber auch von
welchen Adressen eine Verbindung in Ihr Netzwerk aufgebaut werden darf.

Da SFirm eine Verbindung zu einem Bankrechner aufbauen méchte, ist es deshalb wichtig
die Adresse des Bankrechners in der Firewall bekannt zu machen. Bei Netzwerken ist
hierflr wieder der Systembetreuer zustandig.

SFirm nimmt nicht nur den Kontakt zum Bankrechner auf, sondern wird auch den Kontakt
zu Adressen der Star Finanz suchen, z.B. um die Lizenz zu Uberprifen oder um Updates
fir SFirm herunterzuladen.

Neben den Adressen der Bankrechner, die Ihnen in der Regel mit den Zugangsdaten
mitgeteilt werden, wird SFirm versuchen folgende Adressen zu erreichen:

Freigeschaltete * www.sfirm.de

Adressen e download.sfirm.de
e downloads.starfinanz.de (CDN, daher keine statische IP verfigbar)
e services.starfinanz.de
¢ finanzcockpit.starfinanz.de

Freigeschaltete e 53 (DNS Nameservice)

Ports e 80 (http)

e 443 (https)

1.5 Aktive Festplattenverschlisselung

Damit Ihre Finanzdaten bestmdglich geschiitzt sind, verwenden Sie bitte auf dem
Datentrager, der die SFirm-Daten und Datenbanken (MS SQL Server) enthalt, eine aktive
Laufwerksverschlisselung.

Bitte prifen Sie, ob dies bereits der Fall ist. Wenn nicht, empfehlen wir Thnen im Rahmen
Ihrer Datensicherheit dringend, eine Festplattenverschlisselung einzusetzen. Beispiele:
BitLocker oder VeraCrypt.

1.5.1 BitLocker

BitLocker ist eine Festplattenverschlisselung von Microsoft. Sie ist verfugbar in:

Windows 7 Ultimate- oder Enterprise-Version
Windows 8 und 8.1, Windows 10, jeweils in der Pro- und Enterprise-Version
Ab Windows Server 2008

Weitere Informationen zu BitLocker bei Microsoft
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1.5.2 Alternative VeraCrypt

Sofern Sie keine Windows-Version nutzen, die BitLocker bereits enthalt, kdnnen Sie eine
alternative Festplattenverschllsselung wie VeraCrypt verwenden, um lhre Daten wirksam
vor unbefugtem Zugriff zu schitzen.

Weitere Informationen zu VeraCrypt

1.6 Restriktive Zugriffsberechtigungen

Fir einen optimalen Datenschutz ist es ebenso notwendig, dass die von SFirm verwendeten
Installations- und Datenbankverzeichnisse mittels Zugriffsbeschrankungen (z.B. Uber
Windows-Rechte) abgesichert sind. Bitte stellen Sie sicher, dass nicht jeder Nutzer, sondern
nur die Nutzer, die die Software verwenden durfen, die entsprechenden Zugriffsrechte
besitzen.

Folgende SFirm-Verzeichnisse sollten unbedingt gegen den unberechtigten
Zugriff geschitzt werden, indem die Zugriffsrechte flir andere Benutzer/-gruppen entzogen
werden.

Beispiel lokale SFirm-Installation:
SFirm-Programmverzeichnis, z.B. C:\Program Files (x86)\SFirmV4
SFirm-Datenverzeichnis, z.B. C:\ProgramData\SFirmV4

Weitere SFirm-Mandantenverzeichnisse (sofern vorhanden), z.B.
C:\ProgramData\SFirmV4-Mandanten

Datenbank-Pfad auf <RECHNERNAME>, z.B. C:\Program Files\SFirm SQL Server

Beispiel SFirm-Netzwerkinstallation:
SFirm-Programmverzeichnis, z.B. C:\Program Files (x86)\SFirmV4
SFirm-Datenverzeichnis, z.B. \SERVER\FREIGABE1\SFirmV4

Weitere SFirm-Mandantenverzeichnisse (sofern vorhanden), z.B.
\SERVER\FREIGABE 1\SFirmV4-Mandanten

Datenbank-Pfad auf dem MS SQL Server, z.B. C:\Programme\Microsoft SQL Server\

Damit Ihr System bestmdglich abgesichert ist, melden Sie sich bitte bei der taglichen Arbeit
mit SFirm mit einem Windows-Benutzer an Inrem Computer an.

Sind Sie stattdessen als Windows-Administrator angemeldet, riskieren Sie Ihre
Systemsicherheit.

Viele Nutzer verwenden Windows, wahrend sie mit einem Administrator-Profil angemeldet
sind. Dies birgt eine ganze Reihe an Risiken im Alltag, denn das System ist so anfallig fur
Viren, Trojaner und weitere Sicherheitsrisiken.
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Oft reicht schon der simple Aufruf einer infizierten Internetseite oder E-Mail. Dies flhrt im
schlimmsten Fall zum Befall lhres Systems.

Unerwilnschte Programme konnten installiert werden.
Ihre Dateien kdnnten geldscht werden.
Neue Benutzer mit administrativen Rechten kénnten erstellt werden.

...und vieles mehr.

Microsoft empfiehlt, lhren Computer ausschlieBlich als Benutzer zu verwenden:
Ihr Benutzer darf nicht Mitglied der Gruppe der Administratoren sein.
Doméanenbenutzerkonten dirfen ausschliellich der Gruppe Benutzer angehdren.
Tipp: bendtigen Sie kurzzeitig administrative Rechte, nutzen Sie einfach die
Funktion "Als Administrator ausfiihren"
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2 Sicherheit innerhalb von SFirm erhohen

Um die Sicherheit ihrer Daten zu erhdhen und das Arbeiten mit SFirm noch komfortabler zu
gestalten, bieten wir lhnen innerhalb der Software verschiedene Einstellungsmdglichkeiten:

2.1 Arbeiten mit sensiblen Daten

Wenn Sie nicht moéchten, dass einzelne Lohn- und Gehaltszahlungen oder andere
Zahlungen in einem Ubertragungsauftrag oder spater im Archiv gesehen werden kénnen,
kénnen Sie diese Zahlungen als sensible Daten kennzeichnen.

Sie kénnen die sensiblen Daten bei jeder Ausgabe, also individuell flir einen Sammler, Gber
den Reiter ,Sicherheit” hinterlegen. Setzen Sie dazu den Haken bei ,Auftragsdatei im
Auftrag und im Archiv verschlisselt ablegen® und hinterlegen Sie mdglichst eine Gruppe,
die auf die sensiblen Daten zugreifen darf. Sollten Sie keine Gruppe oder keinen Benutzer
hinterlegen, wird die Datei nicht verschlisselt.

Uber den Haken ,Keine Details anzeigen® steuern Sie, dass der nachfolgende Benutzer
keine einzelnen Posten sehen kann, obwohl dieser auf die Datei zugreifen kann.

versandinformationen  Sicherheit  Elektronische Unterschrift

Fiir eine verbesserte Sicherheit der Auftragsdaten kénnen Sie die
Auftragsdatei verschliisselt ablegen und den Zugriff, zusétzlich zur
Rechtevergabe, auf einen Benutzer oder eine Gruppe einschranken.

Auftragsdatei im Auftrag und im Archiv verschiiisselt ablegen.

Mur sichtbar fiir: Gruppe LOHNBUCHHALTUNG ~

Keine Details anzeigen.

Generell kénnen Sie die sensiblen Daten fir Zahlungsverkehrsdateien aus fremden
Produkten Gber die Einstellungen von SFirm hinterlegen. Sie entscheiden, ob die sensiblen
Daten nur angeboten oder erzwungen werden bzw. bei automatisch aus Fremddateien
erzeugten Ubertragungsauftragen immer angewendet werden.

Optional gibt es hier noch die Moéglichkeit das Erzeugen des Ausgabeprotokolls und das
Anlegen von Plandaten in der Datenbank zu verhindern.
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Sansible Daten - Versand von Fremddateien

[ ] Beim Versand von Fremddateien Option “Sensible Daten” anbieten
Einstellungen fir “Sensible Daten™ beim Yersand von Fremddateien erzwingen
[ ] Einstellungen fir "Sensible Daten™ auch bei automatisch erstellten Ubertragungsaufirégen anwenden

Die folgenden Einstellungen lassen sich am Ubertragungsaufirag nicht mehr &ndern, wenn der Auftrag
unter Verwendung der Option “Sensible Daten” eingestellt wurde,

[] aAufiragsdatei im Auftrag und im Archiv verschlisselt ablegen
Ubertragungsauftrége nur sichtbar fiir | <Keine Einschrénkung = W

[ ] Kein Ausgabeprotokell nach Versand erzeugen
[ ] Keine Plandaten nach versand erzeugen
[] Keine Details im Versandfenster und Archiv anzeigen

2.2 Automatische Datensicherung

Auch wenn lhre Server von der IT generell gesichert werden, macht es Sinn die Daten aus
SFirm noch einmal separat zu sichern. So lassen sich kleinere Probleme wie ein
versehentliches Léschen schnell beheben.

Hinterlegen Sie dazu in den Einstellungen von SFirm unter dem Punkt ,Automatische
Datensicherung®, ob eine automatische Datensicherung durchgefiihrt werden und wo sie

abgelegt werden soll. Definieren Sie auch wie haufig die Daten gesichert und wie viele alte
Sicherungen aufbewahrt werden.

Automatische Datensicherung

Bei Abmeldung des letzten angemeldeten Benutzers eines Mandanten kann eine automatische Datensicherung
durchgefiihrt werden. Bitte beachten Sie, dass automatische Datensicherungen nur auf dem urspringlichen
Datenbankserver zuriickgesichert werden kénnen,

Automatische Datensicherung durchfithren
Sicherungsverzeichnis fiir die automatische Datensicherung:

| VServername\Freigabe\SFirm-Datensicherungen | Durchsuchen...
Automatisch sichern, wenn die letzte automatische Sicherung lter ist als Tage
Es werden automatische Datensicherungen im Sicherungsverzeichnis aufbewahrt

@ Bei der automatischen Datensicherung erzeugt der letzte SFirm-Benutzer, der sich
aus SFirm abmeldet, die Datensicherung. Der SFirm-Benutzer bendtigt dazu das

Recht ,Daten sichern. Im Zweifel sollten alle SFirm-Benutzer dieses Recht
bekommen.
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2.3 Automatische Sperre bei Inaktivitat

Aus Datenschutzgriinden kann SFirm nach einer vorgegebenen Zeit gesperrt werden. Zum
Aktivieren von SFirm ist dann wieder das Kennwort des SFirm-Benutzers einzugeben.

Automatische Sperre

il

|:| SFirm automatisch sperren nach EI Minuten Inaktivitat (gilt fir alle SFirm-Benutzer)

2.4 Sendeauftrage immer verschlusselt ablegen

Sendeauftrage, also i. d. R. Zahlungen, die zur Bank geschickt werden, kénnen in SFirm
verschlisselt abgelegt werden. Sie kénnen dann nicht Uber das Dateisystem gedffnet
werden. Es ist immer eine Anmeldung in SFirm notwendig.

Ubertragung - Sicherheit/Vertraulichkeit

I Sendeauftrége immer verschiisselt ablegen I
[ ] Deaktivieren der Umsatzstatistik zulassen

Fiir Ubertragungsauftrége, die an dieser Station erzeugt wurden, gilt:
[] sie werden nur hier abgearbeitet
ihre Druckausgaben (z.B. Ausgabeprotokoll, Kontoumsatze) erfolgen nur hier

Offene Druckauftrége verwalten...

2.5 Dateien der EBICS-Unterschriftenmappe verschlisselt ablegen

Dateien, die Uber die in SFirm integrierte Unterschriffenmappe abgeholt, also
heruntergeladen wurden, lassen sich verschlisselt ablegen. Dies ist in den Einstellungen
von SFirm zu finden.

EBICS

[]i Heruntergeladene Dateien der EBICS-Unterschriftenmappe verschitisselt ablegen

Star Finanz — 2019 — SFirm Kundenleitfaden Sicherheit 10
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2.6 Das Freigabeverfahren

Es ist moglich neben den Sicherheitsmechanismen, die die Bankrechner zur Verfligung
stellen, eine weitere Authentifikationsebene in SFirm zu nutzen, - das Freigabeverfahren.
So kann es ein oder zwei Unterschriftsberechtige geben, die der Bank bekannt sind und
einen weiteren Benutzer, der nur freigibt.

Die Freigabe erfolgt vor dem Erzeugen der Ubertragungsauftrdage und vor dem
Unterschreiben. Der freigebende Benutzer bestimmt also welche Zahlungen Uberhaupt in
den Ausgabeprozess eintreten.

Dazu ist es nétig, das Freigabeverfahren generell in den Einstellungen zu erlauben und dem
freigebenden Benutzer das Recht ,Freigabe durchfiihren zu geben.

Freigabeverfahren

[] Freigabeverfahren aktivieren

Keine Ausgabe selbst freigegebener Aufiréoe

2.7 Kennwortrichtlinien

Um den gestiegenen Sicherheitsbedarf in Bezug auf die Login-Daten des Programms
gerecht zu werden, gibt es die Gruppe Kennwortrichtlinien

Kennwortrichtlinien

Hier kiinnen Sie Richtlinien fiir die SFirm-Anmeldekennwiérter vorgeben.
[ Minimale Lange neuer Kennwirter:

fiir Administrataren: Zeichen
flr Benutzer: Zeichen

[] Minimale Lénge neuer Kennwirter auch anwenden auf EBICS4ennwaérter
[] meue kennwirter auf Komplexitat prifen
[] pie letzten 10 | Kennworter kinnen nicht als neues Kennwort verwendet werden
Wird diese Einstellung deaktiviert, bleibt nur die Information zum aktuellen Kennwart erhalten.

[1 kennwirter laufen ab nach Tagen

Wird diese Einstellung neu aktiviert, missen alle Benutzer ihr Kennwort bei der n&chsten Anmeldung &ndern. Van
Administratoren vergebene Kennwdrter missen immer bei der nachsten Anmeldung geéndert werden.

[] kennwort sperren nach IZI Fehlversuchen

Gesperrte Kennworter werden mittels Neuvergabe eines Kennworts durch einen Administrator entsperrt.

Hier konnen verschiedene Einstellungen getatigt werden, um eine hohere
Passwortkomplexitat und/oder einen regelmafligen Wechsel des Login-Passwortes zu
erzwingen. StandardmaRig sind diese Einstellungen bei der Neuinstallation oder bei der
Anlage eines neuen Mandanten aktiviert. Das war bei bestehenden Installationen nicht
immer so. Sie sollten deshalb bei bestehenden Installationen prifen, wie die
Kennwortrichtlinien gesetzt sind. Die Prufungen werden nur fir das Zugangskennwort zum
Programm durchgefiihrt. Die gewahlten Regeln gelten auch fir Administratoren.
Anderungen kénnen hier nur von Administratoren vorgenommen werden.
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5 firm

Kennwortrichtlinien | 2.7

Hier kdnnen Sie Richtlinien fur die SFirm-Anmeldekennworter vorgeben.

[ 1 Minimale Lange neuer
Kennworter: [ ] Zeichen

[ 1 Minimale Lange neuer
Kennworter auch anwenden auf
EBICS-Kennworter

[ 1 Neue Kennworter auf
Komplexitat prifen

[ ] Die letzten [ ] Kennworter
konnen nicht als neues Kennwort
verwendet werden

[ 1 Kennworter laufen ab nach [ ]
Tagen

Hiermit legen Sie die minimale Anzahl der Zeichen fest, die bei
der Vergabe von neuen Anmeldekennwortern in der
Benutzerverwaltung eingegeben werden mussen. Wird diese
Anzahl unterschritten, erhalten Sie die Meldung Kennwort
genligt nicht der Léngenanforderung. Dabei koénnen fir
Benutzer und Administratoren verschiedene Kennwortlangen
hinterlegt werden.

Wird diese Einstellung aktiviert, gilt die minimale Lange neuer
Kennworter nicht nur fur das Kennwort bei der SFirm-
Anmeldung, sondern auch fur die Kennworter im EBICS-
Bereich.

Wird die Komplexitatsprifung aktiviert, werden die
eingegebenen Kennworter auf ihre Komplexitat hin untersucht.
Kennworter, die z.B. aus dem Benutzernamen oder
identischen Zeichen bestehen, werden mit der folgenden
Meldung abgewiesen:

SFirm

'.6.' Das Kennwort geniigt nicht den

¥ Komplexitatsanforderungen!

- &in Kennwort darf nicht der Anmeldename sein.

- &8 muss Grol-/Kleinbuchstaben und Ziffem enthalten.

- nicht mehr als 2 Zeichen durfen aufeinander folgend gleich sein
-nicht mehr als 2 Zeichen difen auf bzw. absteigend sein

Mit dieser Einstellung weisen Sie SFirm an, sich (entsprechend
der angegebenen Anzahl) die zuletzt vergebenen Kennwoérter
eines jeden Benutzers zu merken. Bei dem Versuch, ein in der
Vergangenheit verwendetes Kennwort erneut zu hinterlegen,
wird die Eingabe entsprechend abgewiesen. Wurde diese
Einstellung verwendet und dann wieder deaktiviert, bleiben nur
die Informationen zum aktuellen Kennwort der in der
Benutzerverwaltung hinterlegten Benutzer erhalten.

Hiermit legen Sie die Gultigkeitsdauer aller in der SFirm-
Benutzerverwaltung hinterlegten Kennworter fest. Nach Ablauf
der Anzahl Tage erscheint beim Programmstart folgende
Hinweismeldung, die die Eingabe eines neuen Kennwortes
verlangt:
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Meues Kennwort “

Sie midzzen lhr von einem Administrator vergebenes
F.enrwart bel der Erstanmeldung anderr.

K.enrwart; sssseene|

YWiederholung: YT

ahbrechen

[ ] Kennwort sperren nach [ ] Nach der angegebenen Anzahl von Fehlversuchen, schlief3t
Fehlversuchen sich SFirm automatisch und das Kennwort des jeweiligen
Benutzers, mit dem eine Anmeldung erfolgen sollte, wird
gesperrt. Anschlielend ist der Zugang nur Uber einen
Administrator-Account zuganglich. Dieser kann dann wieder
ein gultiges Kennwort fir den betreffenden Benutzer vergeben.

Die Einstellungen in der Gruppe Kennwortrichtlinien haben nicht nur Auswirkungen
auf neu angelegte, sondern auch bei der Anderung vorhandener Kennworter.

Die Kennwortrichtlinien sind nun bei der Neuinstallation oder beim Anlegen eines
neuen Mandanten standardmalig aktiviert.
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2.8 Kontobezogene Einstellungen

Sie kénnen in den Einstellungen von SFirm festlegen, dass die Umsatze oder der
elektronische Kontoauszug generell fir alle Konten gedruckt oder die Umséatze in ein selbst
gewahltes Verzeichnis exportiert werden. Uber die individuellen Einstellungen im
Auftraggeber-Konto, kdénnen Sie diesbezlglich Ausnahmen fir das jeweilige Konto
definieren.

Fir jedes Auftraggeber-Konto kann somit individuell festlegt werden, ob ein automatischer
Ausdruck der Kontoumsatze, ein automatischer Export der Umsatze oder ein automatischer
Ausdruck des elektronischen Kontoauszugs erfolgen soll.

Konto bearbeiten x

Kontoverbindung Obertragung AZV  MT101 Cash Depooling HBCI  Rundrufdefinition Weitere Einstellungen

Auftraggeber: Firma ¥YZ
Konto: Testkonto Trainer

[] Eigene Referenznummer fiir DTAUS [SEPA-Dateien erfassen

[ Elektronische Auszugsnr, anstatt der Papier-Auszugsnr. fir Listendruck /
Export der Kontoauszige verwenden (fir alle Konten dieses Instituts)

] Kentoauszugsnummern firr alle Konten dieses Instituts berticksichtigen
[] Bei DTAUS-Sammlern Plandaten fir einzelne Aufirége erzeugen
Glaubiger-ID fiir dieses Konto auswahlen

DE7I05001234567890, <Standard > e

Folgende Einstellungen uberschreiben die entsprechenden alobalen
Einstellungen:

[ Kein automatischer Ausdruck beim Einlesen von MT240/camt Dateien

] Kein automatischer Export beim Einlesen von MT240,/camt Dateien
[] Kein automatischer Ausdruck nach dem Abholen des elekironischen Kontoauszugs

st
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2.9 Hinterlegung von Passwortern/PINs

Das Hinterlegen von Passwortern und PINs macht fir automatisierte Vorgange wie einen
terminierten Rundruf Sinn. Andernfalls ist z.B. das nachtliche Abholen der Umsatze nicht
moglich.

Ubertragung per HBCI/FINTS

Im HBCI-Bankzugang lasst sich die PIN bzw. das Passwort hinterlegen. Es werden
entsprechende Schaltflachen angezeigt.

Stammdaten » Bankzugénge PHBCI »Benutzer

2.9.1 PIN/TAN-Verfahren

<PIN hinterlegen>

Sicherheitsmedium  Konten  Kreditinstitutsmeldungen

Hier haben Sie die Mdglichkeit

i . i Medium: PIN-TAM i
die . PIN ZU. Sp_eICh?rn' Sie Verfahren: | chipTAN optisch (911, aktiv), chiPTAN manuel (910), chipTAN-USE| | Andern
bestimmen wie die hinterlegte e = |
PIN verwendet werden soll. cermun: — | S hutomat
Medienbezeichnung: | |
PIM &ndern PIM sperren PIM entsperren

PIN hinterlegen

TAN-Liste anfordern TAN-Liste aktivieren TAN-Liste sperren
TANs abfragen [ TaNs verwalten TAN-Liste bearbeiten
TAM-Generator TAN-Generator
synchronisieren an-fummelden
Handy-Registrierungen
verwalten
Die PIN kann nur fur
Abholauftrage oder nur fiir PIN hinterlegen %
Sendeauftrage oder fir beide
verwendet werden. Geben Sie die zu speichernde PIN Ihres HBCI-Benutzers ein.
PIM: |

[] fir Abholauftrage (z.B. Kontoumsatze) speichern

[] fur Sendeaufirage (z.B. Zahlungen) speichem

Beachten Sie bitle folgenden Sichesheitshinweis:

[iie Speicherung Ihrer FIN in einer Software stellt ein Sicherheitsrisiko dar. Bei ginem
Einbruch auf lhrem Rechner kann die hinterlegte PIN unter Umstdnden fiir einen Zugriff
auf Ihr Konto genutzt werden. Nur mit emer PIN konnen jedoch keine age bei
Ihrem Kreditinstitut ausgelost werden.

J Ich bin mir des Sicherheitsnsikos bei der Speicherung meiner PIN bewusst.

Abbrechen
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2.9.2 Sicherheitsdatei

<Passwort hinterlegen>

. h . Sicherheitsmedi
den meisten Zugriffen auf eine rereEmertn (Konten

Sicherheitsdatei ist eine Medium: Sicherheitsdatei fir FirTS 3.0 (rdh10) v
Vorherige Eingabe des Status: | nicht vorhanden, Initialisierung erforderlich

Passworts durch den Benutzer Datekennung: | SFIRM | & Automatisch
erfo[derlich. Diese Prozedur Dateiname: [sFRMsz | & Automatsch
entfallt, wenn das Passwort

hinterlegt ~ wird.  Allerdings e
besteht dann die Gefahr einer im Verzeichnis: | H:\Signaturen |
unbequten BenUtzung des Initialisieren Freischalten Schiiissel dndern Sperren
Mediums

Passwort hinterlegen Passwort &ndern Neues Medium

2.9.3 Ubertragung per EBICS

In EBICS wurde das Konzept des technischen Teilnehmers eingefiihrt, um den Komfort zu
erhdhen und zeitversetztes, automatisiertes Versenden zu ermdglichen.

@ Ein technischer Teilnehmer verwendet zur Signatur und Authentifikation fest im
Programm hinterlegte Schlissel und ist nicht berechtigt, bankfachliche Signaturen
(echte elektronische Unterschriften) zu Sendeauftragen zu leisten - er darf nur Daten
transportieren.

Der grundlegende Unterschied im Vergleich zum normalen EBICS-Benutzer ist, dass die
gesamten Sicherheitsfunktionen (EU, Authentifikationsschlissel, Kennworter) gespeichert
werden dirfen und automatisch bei der Ubertragung zugesteuert werden kénnen. Damit
diese Funktion nicht missbraucht werden kann, muss der technische Teilnehmer auf dem
Bankrechner fur alle verwendeten Auftragsarten eine T-Berechtigung besitzen. Innerhalb
von EBICS kann ein fachlicher EBICS-Benutzer oder sogar SFirm selbst (bei
automatischem Versand) die Sicherheitsmerkmale des technischen Teilnehmers bei der
Kommunikation verwenden. Wichtig ist in diesem Zusammenhang, dass bei einer
Einreichung von Auftragen sowohl der Einreicher des Auftrags (also der fachliche
Teilnehmer) als auch der Ubertrager des Auftrags (z.B. der technische Teilnehmer) im
Bankprotokoll sichtbar werden und damit eine Nachvollziehbarkeit gegeben ist. Der EBICS-
Standard sieht vor, dass das Endkundensystem selbst (also hier SFirm) als technischer
Teilnehmer agieren kann. Das kann aus formalen Grinden beim Bankrechner so nicht
eingetragen werden. Im Bankrechner muss ja eine EBICS-Kennung immer einer natirlichen
Person zugeordnet sein. Es bietet sich in diesem Zusammenhang an, einen 'normalen’
Teilnehmer (z.B. die Geschéaftsfuhrerin) mit einer zusatzlichen EBICS-Kennung
auszustatten. Diese Teilnehmerin wirde dann auch die INI-Briefe unterschreiben.

Star Finanz — 2019 — SFirm Kundenleitfaden Sicherheit 16



o
5 firm

Hinterlegung von Passwortern/PINs | 2.9

2.9.4 Hinterlegung des Passwortes oder der PIN im Rundruf

Markieren Sie die Konten, die
Sie konfigurieren moéchten und

@ Ausfihrungsrhythmus B rorten

Ale 7) | P zukonfiguieren (7)

klicken Sie auf <Konfigurieren>. S e MR e Ex =
Wurden Konten gewahlt, bei B> s korfiqrioren S i |
qenen mindestens : em gzﬁtzg:gﬁ:zz: Konten konfigurieren :::
Ubertragungsweg  konfiguriert giﬁﬁﬂﬂ!ﬁﬂ:ii: HECI el
iSt, erscheint der B> 2 korfiguieren Bitte wahlen Sie den HECI-Benutzer aus, der den Auftrag ausfiibren sol. Max |
Konfigurationsdialog, in dem der [SFRMmt PINTAN ]

HBCI oder EBICS-Benutzer

festgelegt werden muss. Es

kann pro Konto ein anderer et
Benutzer ausgewahlt werden . s
oder ein gemeinsamer fur alle Hinzufiigen... | | Hinzufiigen nach Ubettragungsie.. Ertfemen
Konten. An dieser Stelle kann

bereits die Autorisierung brechen
hinterlegt werden.

Star Finanz — 2019 — SFirm Kundenleitfaden Sicherheit 17



®
5 firm Generell freizugebende Adressen und Ports | 3.1

3 Ubertragung allgemein

In SFirm kann mit den beiden Ubertragungswegen HBCI/FINTS und EBICS gearbeitet
werden. AulRerdem ist es mdglich das Browserbanking zu nutzen, also die Internetseite der
Bank Uber SFirm aufzurufen.

Da gerade in Netzwerken Schutzmechanismen wie Virenscanner, Firewall, und Proxy-
Server sind, mussen Windows-Ports bzw. Adressen im Internet separat freigegeben
werden. Hier eine Zusammenstellung aller von SFirm genutzten Ports und Adressen. Hinzu
kommen noch die Adressen der Bankrechner.

3.1 Generell freizugebende Adressen und Ports

Fir das Versionsupdate, die Serviceupdates, Premium Message, Konfiguration und
Lizenzmanagement sind folgende Adressen und Ports freizugeben:

Freigeschaltete * www.sfirm.de

Adressen o download.sfirm.de
e downloads.starfinanz.de (CDN, daher keine statische IP verflgbar)
e services.starfinanz.de
 finanzcockpit.starfinanz.de

Freigeschaltete e 53 (DNS Nameservice)

Ports e 80 (http)

o 443 (https)

@ In den Internetoptionen des Internet Explorers » Erweitert, missen die TLS-
Checkboxen aktiviert sein. Alternativ  bitte die Standardeinstellungen
wiederherstellen.

3.2 MS SQL Server

Freigeschaltete e 1433 TCP
Ports e 1434 UDP (Nur bei SQL Express)

3.3 Browser Banking

Anschluss & Zugang ¢ Eine funktionsfahige Internetanbindung (TCP/IP).

Freigeschaltete 53 (DNS Nameservice) zur Namensauflésung der Rechneradressen im
Ports Internet

80 (http)

443 (https)
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3.3 EBICS

Anschluss &
Zugangsdaten

Freigeschaltete
Ports

EBICS | 3.3

Eine funktionsfahige Internetanbindung (TCP/IP).

Bei Autorisierung mit Chipkarte: Chipkartenlesegerat mit PC/SC oder
CT-API (Software) und eine freie Schnittstelle.

Anmeldung und Einrichtung des Kunden beim Rechenzentrum.
Mitteilung des Instituts mit den EBICS-Teilnehmerdaten.

53 (DNS Nameservice) zur Namensauflésung der Rechneradressen im
Internet

80 (HTTP)

443 (HTTPS)

3.4 HBCI mit Chipkarte

Hardware & Treiber

Freigeschaltete
Ports

Eine funktionsfahige Internetanbindung (TCP/IP).

Bei Autorisierung mit Chipkarte: Chipkartenlesegerat mit PC/SC oder
CT-API (Software) und eine freie Schnittstelle.

Anmeldung und Einrichtung des Kunden beim Rechenzentrum.
Verbindungsdaten fir Institut/Bank (i.d.R. auf Chipkarte).

53 (DNS Nameservice) zur Namensauflésung der Rechneradressen im
Internet

80 (HTTP)

3000 (PPP)

3.5 HBCI mit PIN/TAN

Anschluss &
Zugangsdaten

Freigeschaltete
Ports

o Eine funktionsféhige Internetanbindung (TCP/IP).

Bei Autorisierung mit Chipkarte: Chipkartenlesegerat mit PC/SC
(Software) und eine freie Schnittstelle.

Anmeldung und Einrichtung des Kunden beim Rechenzentrum.
Autorisierung mit PIN/TAN: PIN und TAN.

53 (DNS Nameservice) zur Namensauflésung der Rechneradressen im
Internet

80 (HTTP)

443 (https)

Ay | Bitte beachten Sie, dass SFirm derzeit nicht mit IPv6-only Netzwerken kompatibel ist.
Da einige Kunden ausschlie3lich IPv6-only einsetzen, sollten sie auf diesen Umstand
vor einem SFirm-Einsatz hingewiesen werden.
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3.6 Einsatz angepasster Netzwerkumgebungen

3.6.1 Ubertragungsserver

Wahrend im Normalfall jeder Client die Ubertragung an den Bankrechner selbst mithilfe des
SFAutomat vornimmt, kann die Aufgabe auch ein Server Gibernehmen, um die Sicherheit zu
steigern. Ein Server-Betriebssystem lasst sich immer besser gegen Angriffe schiitzen als
ein Client.

Auf den Arbeitsstationen ist keine LAN- oder

Einwahl-Verbindung verfigbar. Nur
eine (ggfs. mehrere) Arbeitsstation

macht die Ubertragung fiir alle mit ,
dem SFirm-Automaten.

Im Menuband ,Wartungscenter*
missen die Ubertragungswege

auf dem Ubertragungsserver aktiviert —/
und konfiguriert werden, die .:{ﬂ % (L %
Ubertragungen machen sollen. \ '

Auf allen anderen Arbeitsstationen

dirfen sie nicht aktiviert sein, bzw.
mussen deaktiviert werden.

A

Ubertragungswege einstellen X

J FT0001 (DESKTOP-EAGRAET) Markieren Sie Uber die Hakchen,

; . welche Ubertragungswege auf den
]
+ HBCI (Chipkarte/Dated) verschiedenen Arbeitsplatzen
+ HBCI (PIN/TAN) verfligbar sein sallen.
| «f EBICS

Pro aktiviertem Ubertragl._!ngsu\'eg

3.6.2 Einsatz von Remotedesktopservern und Citrix Server

Da bei Remotedesktopservern bzw. Terminalservern, wie sie friher hiel3en, oder Citrix-
Servern nur Bilddaten Ubertragen werden, die eigentliche Rechenarbeit aber auf dem Server
selbst passiert, ist auch das Einbinden anderer Standorte recht unproblematisch.

Durch das Bereitstellen einer Anwendung vom Server aus durch die IT hat der Anwender
auf seinem Client wenig Moglichkeiten die Systemumgebung zu beeinflussen.

Naturlich werden sowohl Remotedesktopserver von Microsoft wie die entsprechenden
Produkte von Citrix von SFirm unterstitzt. Genaueres entnehmen Sie bitte unseren
aktuellen Systemvoraussetzungen. http://www.sfirm.de/system-requirements.html
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4 Weitere Informationsquellen & Support

Neben dem Kundenhandbuch und den Kundenleitfaden stellen die Hilfe und die Inhalte des
Internetauftritts www.sfirm.de weitere Quellen dar, Informationen rund um SFirm zu
erhalten. Mit den angebotenen Seminaren haben Sie aufllerdem die Moglichkeit,
themenbezogen das eigene Wissen in Theorie und Praxis zu vertiefen. Zusatzlich dazu hilft
Ihnen der technische Kundenservice des Herstellers bei allen technischen Fragen und
Problemen. Im letzten Abschnitt finden Sie alle Kontaktdaten im Uberblick.

4.1 Die Hilfe in SFirm

Die Hilfe ist ein Bestandteil der Anwendung SFirm. Sie ist mit den jeweiligen Programmteilen
bzw. Funktionen verbunden und zeigt Ihnen — je nachdem, wo Sie sich gerade befinden —
nach dem Aufruf mit der F1-Taste die entsprechend zugehdrige Beschreibung und Hilfe an.

Die Hilfe ist Uberwiegend nach " -8
Programmbereichen und B ®BEQQ[OO «» KO OO [ = O Awmdden
Programmfunktionen [
strukturiert und gibt lhnen © 6 Die Einstellungen in SFirm
somit auch die Moglichkeit, * o o o

. . . . N . @ Uber die Einstellungen im Meniiband Wartungscenter » Konfiguration kdnnen die Stan-
SICh Uber dlese Hllfe 18] SF”"m dardeinstellungen fiir unterschiedliche Programmbereiche und Verhaltensweisen festge-

Q legt werden. Dadurch kann SFirm an den individuellen Anforderungen angepasst werden.

einzuarbeiten . Die Ubersichtlichkeit und die Bedienungsfreundlichkeit werden somit erhaht.

@ | Beachten Sie bitte, dass die Anzeige und Konfiguration der Einstellungen vom Li-
zenzumfang der jeweiligen SFirm-Installation und den Benutzerrechten des jewells
angemeldeten SFirm-Benutzers abhéngig sind. Die Einstellungen kénnen nur bear-
beitet werden, wenn der angemeldete Anwender Uber die entsprechenden Rechte
in der Benutzerverwaltung verfligt. Siehe hierzu auch das Kapitel Die Benutzerver-
waltung.

6.1 Einstellungen suchen

Im oberen Bereich des Dialogs steht lhnen eine Suche
zur Verfligung. Je nach dem eingegebenen Begriff, wer-
den automatisch alle Einstellungen in einem Suchergeb-
nis angezeigt. So entféllt das durchsuchen der einzelnen
Filter und es werden nur die Suchrelevanten Einstellun-
gen angezeigt.

4.2 Der Internetauftritt von SFirm

Uber die Adresse www.sfirm.de haben Sie einen Zugang zum SFirm-Internetauftritt. Die
SFirm-Website ist in zwei Bereiche eingeteilt: einen allgemein zuganglichen Teil, der auch
den Grolteil der aktuellen Informationen zu den Produkten und Modulen enthalt und einen
exklusiven Bereich fir die Berater der Sparkassen und Landesbanken. Im offentlichen Teil
sind mehrere Rubriken zu sehen, Uber die Sie aktuelle Informationen, Leitfaden,
Modulbeschreibungen und Schulungsangebote sowie Downloads von Updates und Tools
erreichen kénnen.
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4.2.1 SFirm-KnowledgeBase

Die  SFirm-KnowledgeBase st eine
Wissensdatenbank, die Informationen,
Hinweise und Problemlésungen zu den
aktuellen, freigegebenen Versionen von
SFirm strukturiert zur Verfligung stellt. Der
Aufruf der KnowledgeBase erfolgt tber die
Rubrik Support » FAQ Hilfedatenbank.

4.2.2 Seminare

Der technische Kundenservice | 4.3

Suche: | Zeben Sie hisr die gesuchten Beoriffs sin

Inhalt
4 (] InfoiHinweis

- ] Allgemein

a9azv
:_::I'Z-E.‘temger Landercode o
=] antragen zu "LKZ fir Gi
5 Auzlandsiberweizungs!
=]'Es werden nur DTAZY-
[=]Feld @3 (Weiterlsitung ar
=] Fenster Austihrungsdst
=] 'Murs ist verattet'
=] Machkommastellen von £
=] Meue Landerschiissel fi
=] Ubersicht zum Meldewe:
5 “Werarbetung des Segme
=] Was ist Tipanet'?
=] Wie wird DI und DKLU &l

» |__]Bankbesonderheiten

+ | BedienungiOberfldche

o) Suchmodus: @ |jnd ) oder | DU
K05344

Info/Hinweis

K05844

Titel:

"Kurs ist veraltet”

Beschreibung:
Meldung Kurs ist veraltet beim Ausgeben

z.B. bei einer Zahlung in kanadischen Do
Hinweise:

Die Meldung erscheint bei der Ausgabe
der Auslandzahlungen {in Fremdwahrung,

Abhilfe: Plegen Sie den aktuellen Kurs d

Erlauterung: Ein Kurs ist nur "heute” akte
Durch den Hersteller werden die Kurse ni

Von Version: 32Bit
Bis Version: -
Letzte Anderung: 15.06.2005 13:56 Uhr

Fir SFirm bieten wir lhnen eine Reihe von Seminaren an, die sich an unterschiedliche
Zielgruppen wendet. Eine Auflistung der derzeit angebotenen Seminare erhalten Sie Uber
den SFirm-Internetauftritt www.sfirm.de in der Rubrik Seminare. Fiir nahere Informationen
steht lhnen auch unser Seminar-Team telefonisch und per E-Mail zur Verfigung (siehe
Ubernachsten Abschnitt).

4.3 Der technische Kundenservice

Der Hersteller bietet Ihnen einen kostenpflichtigen technischen Support flr alle SFirm-
Produkte an. Detaillierte Informationen finden Sie auf der Seite www.sfirm.de in der Rubrik
Kontakt. Die SFirm-Hotline steht Innen von montags - freitags von 8:00 bis 20:00 Uhr unter
folgender kostenpflichtigen Rufnummer zur Verfigung:

0900/1155990 (1,99 EUR/Minute inkl. MwSt. aus dem dt. Festnetz; abweichende
Preise flr Mobilfunkteilnehmer).

4.4 Kontaktinformationen

Folgende Tabelle gibt lhnen einen Uberblick Uber die wichtigsten Kontaktdaten des
Herstellers:

Anschrift Star Finanz-Software Entwicklung und Vertriebs GmbH
Laatzener Stralle 5
30539 Hannover
Internetauftritte: Produktseite www.sfirm.de
Firmenseite www.starfinanz.de
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Vertrieb Rufnummer
Vertrieb Fax
Vertrieb E-Mail

Technische Hotline flir Endkunden

Kontaktinformationen | 4.4

040/ 23728 - 333
040/ 23728 - 166
vertrieb@starfinanz.de

0900/ 11 5599 0 (1,99 EUR/Minute inkl. MwSt. aus dem
deutschen Festnetz; abweichende Preise fiir
Mobilfunkteilnehmer).
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